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RESUMO

O uso da tecnologia Blockchain é mais usualmente conhecido como o meio pelo qual
sdo comercializadas as moedas digitais, tais como o Bitcoin. No entanto, sua
aplicabilidade vai muito além disso, permitindo que praticamente todos os setores dos
mercados publicos e privados sejam igualmente beneficiados pelos ganhos que esta
tecnologia oferece. Da mesma forma, riscos potenciais sdo observados e
comprometem, muitas vezes, a aceitabilidade por parte dos usuéarios e a plena
implantacdo de suas funcionalidades. Outro ponto a ser considerado € o regramento
ou nao do uso desta ferramenta, que tem sido discutido de forma veemente entre
desenvolvedores de sua estrutura e governos do mundo todo, o que pode vir a
justificar a clara demora no efetivo e amplo uso do Blockchain. O presente capitulo
tem por objetivo, por meio de revisao bibliografica, explanar o conceito de tecnologia
Blockchain, citando exemplos de aplicagbes em andamento, especificamente na
gestdo publica, os riscos inerentes a tecnologia e os beneficios aos usuarios e
governos.
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1 INTRODUCAO

No atual cenario de mundo globalizado, no qual os mercados estao cada dia
mais efervescentes, as empresas precisam adequar-se a esta nova realidade tanto
em seus processos internos (estratégias em suas acgdes, uso de tecnologias de ponta,
inteligéncia artificial, ferramentas para melhor gestao de custos, entre outros) quanto
para as agdes no mundo além de suas fronteiras (conhecimento aprofundado das
exigéncias legais estrangeiras, desenvolvimento de blocos econémicos, oscilagbes

cambiais, situacao social e econémica globais, conflitos armados etc.).

Neste sentido, uma nova tecnologia denominada Blockchain tem se mostrado
uma ferramenta disruptiva capaz de promover diversos beneficios onde € implantada,

mesmo que ainda ndo encontre simpatia em muitos setores dos mercados envolvidos.

Por meio de revisao bibliografica, este estudo se propde a discorrer sobre o
conceito de Blockchain e suas principais caracteristicas, apontando os beneficios

decorrentes do uso da tecnologia em diversas areas possiveis.

Mais adiante, aborda os potenciais riscos do Blockchain, com destaque para a
falta de regulamentagdo que ampare os usuarios em caso de sinistros e o grande

gasto de energia para processamento das transacdes.

Finalizando, expde exemplos de aplicabilidade da tecnologia Blockchain em
servigos publicos, mais precisamente nas areas de gestao de negdcios, por meio dos
contratos inteligentes; financeira, citando o acesso a investimentos no Tesouro Direto
por usuarios sem vinculos bancarios, e educacional, mencionando a emissédo de
diplomas digitais pela Universidade Federal da Paraiba — UFPB, destacando que
apesar das especificidades do setor publico, é possivel implementar o Blockchain em

acdes pontuais que aos poucos vao se expandindo.

2 ATECNOLOGIA BLOCKCHAIN
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A tecnologia Blockchain foi idealizada por um programador ficticio conhecido
sob o0 pseuddnimo de Satoshi Nakamoto, em 2009, buscando resolver uma
problematica de duplo gasto, ou seja, a obrigatoriedade de existir um terceiro ente
intermediando as transagodes financeiras, aumentando diretamente seu custo. No caso
de sua criptomoeda, o Bitcoin, esta questao foi solucionada, mas a tecnologia ainda
precisava ser difundida e regulamentada para a plena implantagdo nos mercados

financeiros, o que nao ocorreu até os dias atuais.

Entender o conceito da tecnologia Blockchain pode ser um pouco dificil para os
leigos no assunto, considerando que € algo relativamente novo e que demanda

conhecimento técnico sobre programacgao de softwares.

Swan (2015) pontua que Blockchain pode ser considerado como um livro-
razdo, que em termos contabeis € um registro de escrituragdo com objetivo de
armazenar dados cronoldgicos de todas as transagdes, permitindo o controle
individual das movimentacgdes financeiras de uma empresa. No caso do Blockchain,
este livro-razdo é virtual e trata das transagcbes com moedas também virtuais,
possibilitado que novos blocos de armazenamento sejam adicionados por meio da

mineracao.

Em uma linguagem mais acessivel ao publico em geral, a Oracle (2023), a

maior empresa de banco de dados do mundo, define Blockchain como

um livro-razdo de dados descentralizados que sdo compartiihados com
seguranga. A tecnologia Blockchain permite que um grupo coletivo de
participantes selecionados compartilhe dados. Com os servigcos de
blockchain na nuvem, os dados transacionais de varias fontes podem ser
facilmente coletados, integrados e compartilhados. Os dados sao divididos
em blocos compartilhados que sido encadeados com identificadores
exclusivos na forma de hashes criptograficos.

A tecnologia Blockchain fornece seguranga dos dados que passam pela rede
por meio da criptografia, evitando duplicagdes e adulteragcdes, além de permitir seu
rastreamento quando necessario. Qualquer tentativa de alteragéo sera imediatamente
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identificada e alertada aos participantes, de modo que toda a cadeia consiga perceber

a tentativa de fraude.

Para Lucena e Henrique (2016) a Blockchain objetivava inicialmente lidar
apenas com criptomoedas, mas ao longo do tempo foi possivel perceber que outras
aplicagdes seriam possiveis, tais como o armazenamento de dados, a distribuicdo de

midias, a votagao eletronica e o tratamento de identificadores pessoais.

3 BENEFICIOS, POTENCIAIS RISCOS E APLICABILIDADES DA TECNOLOGIA
BLOCKCHAIN

3.1 Beneficios

Sao muitos os beneficios da tecnologia Blockchain apontados por
desenvolvedores e interessados no assunto, considerando que seu uso tende a
aumentar nos préximos anos em todos os mercados, sejam eles nacionais ou

internacionais, privados ou publicos.

E possivel pontuar que essa tecnologia tida como revolucionaria é considerada
inovadora e disruptiva, visto que o Blockchain promovera alteragdes significativas nos
processos existentes, demonstrando eficiéncia, confiabilidade e seguranca nas

transacoes.

Um dos principais beneficios apontados € a confianga entre as partes
envolvidas nos processos, pois a tecnologia oferece dados confiaveis e
compartilhados em tempo real devido a criagao de registros inviolaveis, garantindo a

autenticidade e a integridade dos produtos e dos servigos dispostos.

Outro ponto bastante valorizado e que merece destaque é a possibilidade de
rastrear dados e acompanha-los de forma continua durante toda a sequéncia de
acOes, oferecendo alto nivel de seguranga e reduzindo (por vezes evitando) a

necessidade de intermediarios nas transagdes.
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Tapscott e Tapscott (2017) mencionam uma série de vantagens no uso da
tecnologia Blockchain, dentre elas a descentralizagdo, ja que é executada em
computadores de voluntarios independente de intermediarios para assegurar a
operacéo; o uso de dados criptografados que garantem a seguranga dos dados; o
carater publico do Blockchain, uma vez que o cbédigo € aberto e as operagdes nao
dependem de validacao externa; a possibilidade de rastrear as transagdes, pois as
mesmas deixam “caminhos” enquanto sdo executadas; o aspecto de inclusao, ja que
todos podem ter acesso e a imutabilidade dos registros, pois uma vez validados pela
cadeia nao ha possibilidade de proceder com alteragdes, a ndo ser que toda a cadeia
seja igualmente alterada, o que é praticamente impossivel e demasiadamente

trabalhoso para quem o intenta.

3.2. Potenciais riscos

Da mesma forma que sdo muitas as vantagens da tecnologia Blockchain, seus
potenciais riscos também s&o significativos e vao desde a falta de regulamentagao
aos gastos exorbitantes de energia para processamento, o que causa imediato

impacto ambiental.

A regulamentagdo do uso da tecnologia Blockchain vem sendo discutida
exaustivamente por desenvolvedores e governos em todas as esferas, pois se
acredita que a falta de amparo legal, seja por meio de acordos ou parcerias incluindo
0s governos mundiais, representa um dos motivos pelos quais ainda ndo ha ampla

utilizacao e aceite institucional, até mesmo por empresas ligadas ao ramo.

A dificuldade em chegar a um acordo para a promog¢ao de regulamentos que
assegurem o minimo de confiabilidade e de retorno a alguém que porventura tenha
sido lesado em alguma transagado utilizando o Blockchain se da basicamente pela
divergéncia de posicionamentos entre desenvolvedores dos sistemas, pois acreditam
que serao tolhidos de sua liberdade criativa quando houver limitagdes e regras de uso
da tecnologia, e os governos que n&o aceitam ter descentralizado o poder de emiss&o

de moedas.
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Outro risco potencial sdo as possiveis falhas de privacidade, ja que a tecnologia
€ altamente transparente (visivel) e isso podera acarretar problemas para individuos,

empresas e governos que desejam manter suas informacdes privadas.

O quesito escalabilidade também se encontra no rol de potenciais riscos, pois
a tecnologia ainda apresenta dificuldades em lidar com grande numero de transacgoes,

limitando sua capacidade de se tornar uma ferramenta convencional.

Além disso, uma significativa carga de processamento representa um gasto
energético enorme, 0 que vem alertando ambientalistas e simpatizantes quanto as

formas de geracado de energia que causam efeitos nocivos ao planeta.

Outros riscos sao a falta de padronizagéao, ja que cada ente cria sua Blockchain
com caracteristicas e limitagdes proprias, muitas vezes impossibilitando a interacao
de diferentes interfaces e dificultando as partes envolvidas quanto a escolha da
plataforma que melhor atende suas necessidades; e os altos custos inerentes as
transacdes de mineragao das criptomoedas, representando um dispéndio de recursos

as empresas e governos que intentam se envolver.

3.3 Aplicabilidades

Inicialmente conceituada para atender as demandas de transagbes com
moedas digitais, a tecnologia Blockchain tem demonstrado possuir potencial para ser
aproveitada em diversas outras areas, tal como nos sistemas de pagamentos, em que
os bancos utilizam a ferramenta como método para aumentar a seguranga de suas

redes e ampliar a quantidade de transacdes possiveis de serem processadas e

verificadas por segundo. Tal aplicagédo ndo somente permite aumentar a velocidade
das atividades dos usuarios como garante maior seguranga em um mercado
altamente afetado por fraudes. Ainda na area financeira, a tecnologia Blockchain tem

aplicabilidade na area de cadmbio, nos contratos inteligentes e em cyber seguranca.
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Outras areas em que a tecnologia pode ser aplicada € no comércio e na
industria, possibilitando o rastreamento de itens desde a matéria prima até a entrega
do produto final; no e-commerce, tdo popularizado nos ultimos anos e que requer
atencao dos fornecedores, pois a fidelidade de um cliente € extremante sensivel e
atenta aos minimos detalhes. Quanto mais tranquila e segura for a transagéo, mais

provavelmente esta relacao se fortalecera.

Os ramos imobiliario e de aviagao também sao passiveis do uso da tecnologia
Blockchain, assim como a area da saude, por meio dos prontuarios inteligentes, e a
area educacional, permitindo o compartilhamento do conhecimento dos

pesquisadores de forma segura e em tempo real.

As smartcities sdo também consideradas quando se fala em tecnologia
Blockchain, assim como as casas inteligentes e a seguranga de veiculos,

demonstrando o quao amplas sao as aplicabilidades desta ferramenta.

4 A tecnologia Blockchain na gestao publica

A gestdo de organizagdes publicas tem sido um desafio constante para
servidores e governos, considerando a rigidez de sua propria estrutura que esta
sujeita as intempeéries politicas, sociais e econdmicas, constituindo um aspecto de
preocupacao quando se pensa em integrar dados resultantes de agdes rotineiras,

principalmente no tocante aos servigos prestados aos usuarios.

A maioria dos sistemas publicos especificos que regem as acoes
orcamentarias, de gestao de pessoas (inclusive quanto aos registros de nascimentos,
de identidade, de 6bitos), de servigos de saude, de servigos educacionais, de servigos
de transito, de recursos patrimoniais, dentre outros, sdo incompativeis entre eles, o
que ocasiona um fracionamento de informagdes resultando em lentiddo nos
processos, em imprecisdao dos dados, em inseguranga aos usuarios e em reais

possibilidades de fraudes.
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Dejavite (2022, p. 974-975) corrobora a assertiva anterior e propde o uso de

tecnologia no sistema publico afirmando que

A gestdo publica é fortemente caracterizada pela burocracia e estruturas
organizacionais hierarquizadas, contudo, a tecnologia pode ser uma forte
aliada na dinamizagao dos processos administrativos, através da criagdo de
ferramentas que propiciem uma nova performance nas praticas laborais,
respeitando as especificidades que a administragdo publica possui. Os
desafios sociais € o crescimento das responsabilidades do governo séo os
grandes dilemas de uma sociedade, exigindo a inovagdo de mecanismos de
governancga para o melhoramento de suas habilidades administrativas.

Apesar de ainda apresentar certa resisténcia institucional e caminhar a passos
lentos e sem breves perspectivas de acordos quanto a regulamentagao do Blockchain
no tocante a comercializagdo de criptomoedas, algumas iniciativas publicas vem

demonstrando o quao € promissora a sua aplicabilidade neste setor.

A automacéao de contratos de comercializagdo de gas natural brasileiro, por
exemplo, foi proposta por Luciano (2018), deixando claras as melhorias relativas aos
contratos com empresas estatais. Esta € uma real demonstragéo dos smart contracts,
que combinam protocolos computacionais da interface dos usuarios para executar

termos de um acordo.

Outra aplicabilidade ja em execugao € a do Servi¢co Federal de Gerenciamento
de Dados — SERPRO (2017), que langou uma plataforma Blockchain para resolver
questdes do Tesouro Direto (TD), com foco em facilitar o acesso de qualquer usuario
ao investimento em titulos publicos do governo sem necessariamente possuir uma

conta bancaria.

Por sua vez, na area académica, a Universidade Federal da Paraiba — UFPB,
que em 2019 realizou a entrega dos primeiros diplomas digitais baseados na
tecnologia Blockchain, solucionando uma problematica identificada, apds diversas
denuncias, quanto a falsificacdo de diplomas, e da impossibilidade de comprovacéao
da autenticidade dos documentos, tendo propagado esta pratica a inumeras outras
instituicdes de ensino superior do Brasil desde entdo (Rede Nacional de Ensino e

Pesquisa, 2019).
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Apesar de existirem casos de sucesso envolvendo a aplicabilidade da
tecnologia Blockchain em servigos publicos, € importante destacar os grandes
desafios que se apresentam. Moura, Brauner & Janissek-Muniz (2020, p.271), em seu
artigo intitulado Blockchain e a Perspectiva Tecnoldgica para a Administragao Publica:

Uma Revisao Sistematica, enfatizam que

A despeito das aplicagdes e impactos positivos demonstrados sobre a
utilizacao da Blockchain na administragao publica, deve-se atentar que a
tecnologia ndo transforma a realidade por si s6, mas oferece um novo
instrumento a servico da sociedade. A Blockchain, ao proporcionar a
seguranga dos dados, pode aprimorar a eficiéncia nos servicos da
administragdo publica e fortalecer o exercicio da participagdo democratica.
Tal tecnologia viabiliza a horizontalidade, transparéncia e confiabilidade na
gestao das informagdes, desde que sua instrumentalizagao seja feita de
forma a servir aos interesses sociais, tornando-se um meio de atingir o
desenvolvimento de agdes construtivas e participativas. Para este fim, é
indispensavel o didlogo e a cooperagdao entre as partes envolvidas na
construgcdo da sociedade - universidades, cidadaos, empresas e governo.

5 CONSIDERAGOES FINAIS

Este estudo objetivou conceituar a tecnologia Blockchain resumindo-a como
sendo uma ferramenta virtual estruturada em sistemas de blocos, utilizando-se de
linguagem criptografada, registrada e replicada em diversos servidores, possibilitando

seguranca, inalterabilidade e rastreabilidade das transacdes validadas.

Adiante, foram elencadas as vantagens da adocdo do Blockchain no que
compete aos aspectos de eficiéncia, confiabilidade, seguranca, integridade dos dados,

eliminacao de intermediarios, sentido inclusivo da ferramenta e carater publico.

Ademais, foram citados 0s riscos potenciais da tecnologia Blockchain, sendo
0s principais a falta de regulamentacdo que possa garantir o0 minimo de lastro de
seguranga aos usuarios e caso de sinistros e os impactos ambientais pelo grande

consumo de energia no processamento dos dados.

Por fim, o texto enfatizou as possibilidades de aplicacdo do Blockchain nas

diversas areas, citando exemplos reais de uso da tecnologia em servi¢os publicos no
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Brasil, como o fornecimento de diplomas digitais pela Universidade Federal da
Paraiba em 2019, resolvendo um problema de falsificacdo de documentos e
impossibilidade de comprovacdo de autenticidade; a adocdo da ferramenta pelo
SERPRO garantindo o acesso de usuarios sem contas bancérias aos titulos do
Tesouro Direto e a 0 uso dos contratos inteligentes na comercializagéo de gas natural

brasileiro.

A partir destas colocagdes, € possivel concluir que a adogédo da tecnologia
Blockchain € um cenario que inevitavelmente ira se concretizar, mesmo que ainda
permaneca carente de regulamentagdo ou mesmo de melhor entendimento pela

sociedade.

A aplicabilidade da tecnologia € um movimento disruptivo, impulsionado pelas
demandas cada vez mais céleres por maior transparéncia, seguranca e agilidade nos
processos. No entanto, € imperioso que as partes envolvidas se conscientizem que &
um movimento sem volta e, para que haja ampla aceitagcéo e aproveitamento completo
de suas potencialidades, sera necessario chegar a um consenso em que todos saiam

aproveitando o melhor que o Blockchain pode oferecer.
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